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ABSTRAK  

Prosedur pemungutan suara yang digunakan dalam istilah e-voting memungkinkan 

pemilih untuk memberikan suara yang aman, rahasia, dan terjamin. untuk memastikan 

keamanan dan kerahasiaan data tersebut dapat dilakukan dengan menggunakan algoritma 

kriptografi vigenere cipher. Algoritma vigenere cipher menggunakan sebuah kunci pada 

saat melakukan enkripsi dan dekripsi. Oleh karena itu, untuk menghindari adanya 

pendistribusian kunci maka pada penelitian ini algoritma vigenere cipher akan dibantu 

dengan skema three pass protocol. Penelitian ini bertujuan untuk mengetahui bagaimana 

membuat aplikasi e-voting pemilihan kepala desa dengan menerapkan algoritma vigenere 

cipher dan skema three pass protocol. Algoritma vigenere cipher dan skema three pass 

protocol yang diterapkan pada aplikasi e-voting kepala desa ini berhasil 

diimplementasikan dengan baik dengan melihat hasil plaintext sebelum dilakukan 

enkripsi dan setelah dilakukan enkripsi yang ditampilkan pada user sebelum memilih 

kandidat serta dengan adanya skema three pass protocol sehingga attacker tidak dapat 

dengan mudah melakukan dekripsi hasil enkripsi suara dikarenakan ciphertext memiliki 3 

kunci yang berbeda dengan menggunakan algoritma vigenere cipher. 

Kata Kunci: E-voting, Vigenere Cipher, Three Pass Protocol 

 

ABSTRACT  

The voting procedure used in the term e-voting allows voters to cast a safe, confidential 

and secure vote. to ensure the security and confidentiality of the data can be done by 

using the cryptographic algorithm vigenere cipher. The vigenere cipher algorithm uses a 

key when performing 

encryption and decryption. Therefore, to avoid any distribution 

key, in this study the vigenere cipher algorithm will be assisted by a three pass protocol 

scheme. This study aims to find out how to make an e-voting application for village head 

elections by applying the vigenere cipher algorithm and three pass protocol scheme. The 

vigenere cipher algorithm and the three pass protocol scheme applied to the village 

head's e-voting application were successfully implemented by looking at the plaintext 

results before encryption and after encryption which was displayed to the user before 
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selecting a candidate and with the three pass protocol scheme so that the attacker does 

not can easily decrypt the results of voice encryption because the ciphertext has 3 

different keys using the vigenere cipher algorithm. 

 

Keywords: E-voting, Vigenere Cipher, Three Pass Protocol 

 

1. PENDAHULUAN 
 

Perkembangan teknologi informasi saat ini sudah jadi hal penting untuk dimanfaatkan, 

sehingga diperlukan sarana dan prasarana yang dapat mencukupi kebutuhan akan 

informasi tersebut. Timbulnya berbagai informasi tersebut mendorong manusia untuk 

mencapai dan mengembangkan teknik-teknik baru agar pengolahan data dapat 

dilaksanakan dengan cepat, akurat, dan efisien. Salah satunya adalah melakukan 

pemilihan kepala desa dengan memanfaatkan teknologi. Pemilihan kepala desa di 

Kecamatan Barus, Kabupaten Tapanuli Tengah banyak dilakukan dengan cara coblos 

lembar kertas suara, kemudian memasukkan kertas suara tersebut kedalam kotak suara 

yang tersedia. Setelah tahapan pemungutan selesai akan dilanjutkan ke perhitungan suara. 

Proses pemilihan kepala desa tersebut sering terjadi kesalahan yang disebabkan oleh 

human error, yakni pemilih salah dalam pencoblosan lembar kertas suara, sehingga 

banyak kertas suara yang rusak dan dinyatakan tidak sah. Proses perhitungan suara masih 

dilakukan dengan cara manual, hal ini menyebabkan perhitungan menjadi lambat karena 

proses tersebut harus meghitung satu persatu lembar kertas suara. Adanya permasalahan 

tersebut membuat proses pemilihan kepala desa menjadi tidak efektif. Untuk itu, 

dibutuhkan sebuah sistem yang dapat mengatasi permasalahan tersebut.  

Dengan adanya permasalahan di atas, penulis mencoba membangun sebuah sistem 

pemilihan kepala desa dengan menggunakan e-voting (electronic voting). Dimana e-

voting merupakan penggunaan teknologi komputer dalam melaksanakan pemilihan dan 

penghitungan suara (Sany, 2021). 

Prosedur pemungutan suara yang digunakan dalam istilah e-voting memungkinkan 

pemilih untuk memberikan suara yang aman, rahasia, dan terjamin melalui sistem 

elektronik (Abba et al., 2017). 

 Langkah-langkah untuk memastikan keamanan dan kerahasiaan data tersebut dapat 

dilakukan dengan menggunakan algoritma kriptografi. Algoritma kriptografi melakukan 

dua fungsi yaitu enkripsi dan dekripsi. Salah satu algoritma enkripsi yang dapat 

digunakan untuk menjaga keamanan dan kerahasiaan data adalah vigenere cipher.  

Menurut (Pramudya et al., 2021) vigenere cipher merupakan hasil dari penyederhanaan 

sandi substitusi polialfabetik dan terdiri dari beberapa bagian sandi caesar dengan proses 

pergeseran nilai yang berbeda dengan menambahkan angka kata kunci dan angka pesan 

lalu dimoduluskan dengan 26 dan hasilnya yang berupa angka tersebut dirubah ke dalam 

huruf untuk mendapatkan huruf yang tersandi (Lukman Sholeh & Ali Muharom, 2016). 

Algoritma vigenere cipher menggunakan sebuah kunci pada saat melakukan enkripsi dan 

dekripsi. Oleh karena itu, untuk menghindari adanya pendistribusian kunci serta sebagai 

model keamanan data voting dengan keamanan ganda, maka algoritma vigenere cipher 

ini akan dibantu dengan skema three pass protocol. 

Three pass protocol memungkinkan satu pihak untuk mengirim pesan dengan aman ke 

pihak lain tanpa bertukar atau mendistribusikan kunci enkripsi. Disebut dengan three pass 

protocol karena terdapat tiga pertukaran untuk mengotentikasi pengirim dan penerima 

dari protokol pertama (Oktaviana & Utama Siahaan, 2016). 

 

Maka berdasarkan latar belakang masalah yang sudah diuraikan, penulis melakukan 

penelitian dengan judul “KEAMANAN DATA HASIL E-VOTING PEMILIHAN 

KEPALA DESA DENGAN ALGORITMA VIGENERE CIPHER PERTUKARAN 
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KUNCI THREE PASS PROTOCOL PADA KECAMATAN BARUS KABUPATEN 

TAPANULI TENGAH”. 

 

2. METODE PENELITIAN 

 
Tempat dan Waktu Penelitian  

Penelitian ini dilaksanakan di Kantor Kepala Desa Kecamatan Barus Kabupaten Tapanuli 

Tengah. Penelitian ini dilakukan selama 3 bulan mulai dari bulan Maret 2022 sampai 

bulan Mei 2022.  

Instrumen Penelitian 

Untuk melakukan perancangan aplikasi e-voting pemilihan kepala desa pada Kecamatan 

Barus Kabupaten Tapanuli Tengah, peneliti membutuhkan kesediaan perangkat keras 

(hardware) dan lunak (software). Adapun instrumen penelitian yang digunakan dalam 

penelitian ini yaitu: 

 

Perangkat Keras 

Perangkat keras yang digunakan untuk mengembangkan dan mengumpulkan data pada 

penelitian ini adalah: 

Laptop dengan Intel Celeron N3050 

RAM 2 GB 

Hardisk 500 GB  

Dan Intel HD Graphics. 

Perangkat Lunak 

Adapun perangkat lunak yang digunakan dalam penelitian ini diantaranya adalah: 

Sistem operasi Windows 7  

Microsoft Visual Studio Code 

XAMPP 

Bahasa pemrograman PHP dan Javascript 

 

Teknik Pengumpulan Data 

Di dalam penelitian ini peneliti menggunakan beberapa metode dalam pengumpulan data, 

yaitu menggunakan dokumentasi serta studi literatur.  

 

Dokumentasi 

Dokumentasi digunakan untuk mengumpulkan data–data sekunder yang dapat berbentuk 

tulisan, gambar, atau data–data yang bersangkutan dengan penelitian. 

 

Studi Literatur 

Studi literatur dilakukan untuk mendapatkan teori serta konsep yang mendukung 

penelitian dan berkaitan dengan masalah yang diangkat dalam penelitian. 
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3. HASIL DAN PEMBAHASAN 

 
Source Code Tahap Enkripsi 

 

 

 

 

 

 

 

 

 

 

 

Gambar 1 Source Code Tahap Enkripsi 
Gambar 1 merupakan fungsi untuk melakukan enkripsi algoritma vigenere cipher dengan 

menggunakan bahasa pemrograman Javascript. 

 

Source Code Tahap Dekripsi 

 

 

 

 

 

 

 

 

 

 

 

Gambar 2 Source Code Tahap Dekripsi 
Gambar 2 merupakan fungsi untuk melakukan dekripsi algoritma vigenere cipher dengan 

menggunakan bahasa pemrograman Javascript. 

Tampilan Halaman Login User 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Gambar 3 Tampilan Halaman Login User 
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 Halaman yang pertama kali tampil saat user mengakses aplikasi pemilihan kepala desa 

adalah halaman login. 

Tampilan Menu Dashboard User 

 
Gambar 4 Tampilan Dashboard User 

Gambar di atas merupakan halaman utama dari aplikasi pemilihan kepala desa yang dapat 

dilihat setelah melakukan login. Informasi yang ditampilkan pada halaman ini berupa 

total kandidat, total DPT, total calon terpilih, dan informasi lainnya seperti total DPT 

yang berjenis kelamin laki-laki dan perempuan serta total DPT yang belum memilih. 

 
Gambar 5 Tampilan Menu Pemilihan Calon Kepala Desa User  

Pada Gambar diatas dapat dilihat bahwa Tindakan yang dapat dilakukan oleh user adalah 

memilih kandidat kepala desa yang diinginkan. 
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Tampilan Konfirmasi Pemilihan 

  
Gambar 6 Tampilan Konfirmasi Pemilihan  

 

 Gambar 6 di atas merupakan tampilan konfirmasi saat user ingin memilih seorang 

kandidat. Pada tampilan konfimasi ini akan ditampilkan data nomor urut calon yang ingin 

dipilih, token sebelum dilakukan enkripsi, penggunaan kunci enkripsi dan token sesudah 

dilakukan enkripsi. Selain itu, terdapat pesan peringatan untuk memastikan bahwa user 

yakin untuk memilih seorang kandidat berdasarkan data yang dipilih dan ditampilkan. 

Tampilan Menu Hasil Pemilihan 

 
Gambar 7 Tampilan Menu Hasil Pemilihan 

 Gambar di atas merupakan menu untuk melihat hasil pemilihan. Pada halaman ini, akan 

tampil daftar kandidat kepala desa untuk pemilihan kepala desa pada suatu desa yang 

ditampilkan dalam bentuk kartu-kartu diikuti dengan informasi detail suara yang 

didapatkan serta informasi kandidat yang terpilih jika pemungutan suara telah selesai 

dilakukan. Pada kartu kandidat yang terpilih, akan ditampilkan detail kemanan data 

menggunakan algoritma vigenere cipher dan skema three pass protocol. 
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4. KESIMPULAN 

 
Pembuatan aplikasi pemilihan kepala desa berhasil dilakukan dengan menggunakan 

bahasa pemrograman Javascript dan PHP, DBMS MySQL serta algoritma vigenere 

cipher dan skema three pass protocol untuk pengamanan datanya. 

Dalam menerapkan algoritma vigenere cipher dan skema three pass protocol untuk 

pengamanan data pemilihan kepala desa, terlebih dahulu menentukan bentuk plaintext 

yang akan dienkripsi. Dalam hal ini plaintext-nya akan berbentuk “IdKandidatxIdDPT”. 

Lalu menentukan kunci yang akan digunakan. Pada penelitian ini, kunci yang digunakan 

ada 3 yaitu: tertib, aman dan lancar. Dimana, kunci pertama merupakan kunci default, 

kunci kedua merupakan kunci pengirim (user) dan kunci ketiga merupakan kunci 

penerima (admin). Kunci default dibutuhkan untuk pengamanan ganda sebelum 

dilakukan enkripsi dengan skema three pass protocol.  Setelah menentukan kunci yang 

akan digunakan pada algoritma vigenere cipher, dilanjutkan dengan menerapkan skema 

three pass protocol. Sehingga akan terjadi 3 kali enkripsi dan 3 kali dekripsi.  
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